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摘  要：身份属性泄漏是最严重的云计算安全威胁之一，为解决该问题，提出了一种基于环签密的身份属性保护方

案。该方案以云服务的数字身份管理为研究对象，论述了去中心化的用户密钥分割管理机制，用户自主选择算子在

本地生成并存储密钥，从而令注册管理者(registrar)无法获得用户完全私钥，达到消除证书管理负载的目的。另外，

本方案以用户访问权限为中心设计身份属性盲环签密验证机制，令用户和 CSP组成环，基于环和自身属性用户可对

消息子线性盲签密以及非交互公开密文验证，用以阻止多个 CSP共谋导致的身份属性泄露场景，从而保护身份属性

的完整性和机密性。最后，给出密文和属性强不可伪造、盲性机制的证明结果，在 DBDH困难问题假设和适应性选

择密文攻击下，方案中的用户可生成 3个完全私钥组件，成功阻止环成员身份伪装。为验证系统有效性，围绕身份

属性保护方案的综合负载问题对盲环签密算法进行性能评估，并对比同类算法以证实系统优化结果。 
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Abstract: Identity attribute leak as the most severe security threat of cloud computing, in order to solve this problem, a 

protection scheme of identity attributes based on ring signcryption was proposed. Focused on digital identity management 

in cloud service, which discusses user key parting management with decentralization. Users can choose some seeds for 

generation and storage of key, then integrated user key cannot be acquired by registrar, based on this payload on certifica-

tion management is reduced. In addition, access-centric blindness ring signcryption verification for identity attribute is 

designed, which constitutes ring of users and CSP, combined with own attribute users can accomplish ring-oriented 

sub-linear blindness signcryption and non-interactive public ciphertext verifiability for messages so that integrity and 

confidentiality of identity attribute can be protected avoiding identity attribute leakage in collusion of multi-CSP. At last, 

strong blindness and unforgeability of ciphertext and attribute is proved in proposed model, three private key components 

can be generated by users and identity forgeability of ring member can be prevented successfully on the condition of 

DBDH difficult assumption and adaptive chosen-ciphertex tattacking. Effectiveness of proposed mechanism is verified 

via performance evaluation of blindness ring signcryption algorithm based on comprehensive payload in identity attribute 

protection, and optimization is confirmed compared with similar algorithms. 
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1  引言 

云计算[1]作为一种新型计算模式，通过网络对

可访问的计算资源、网络资源、存储资源、应用资

源虚拟化整合和动态配置，为用户提供灵活的业务

需求和 SaaS、PaaS、IaaS计算服务，在智慧城市[2,3]

等领域有着广泛应用。云服务提供资源的同时，也

面临着用户身份属性泄漏的安全威胁，文献[4～8]

提出了基于属性的加密访问控制方法构建云计算

安全服务体系[9,10]防范针对身份属性安全的网络攻

击。但是，机构用户的多样性[11～13]使属性安全防范

具有更多的不确定性，因此云安全联盟仍然把用户

身份安全[14]列为 2013 年 9 个重要的云安全威胁之

一。针对云环境中的用户身份安全问题，现有方案

主要从 2个角度考虑，一方面是身份管理基础设施

(IdM, identity management infrastructure)，另一方面

是扩展数字身份管理系统(DIM, extended digital 

identity management system)框架，并且这些方案仅

对认证用户提供服务。 

面向异构云环境，IdM利用 IDP/SP模型提出了

一个可扩展的动态云单点登录认证框架，设计了云

之间身份认证方案。基于云联合服务环境，DIM

提出了一个 SPICE系统框架（如图 1所示），用

户向 IdP 申请身份，注册者依据 IdP 身份为用户

颁发证书。用户基于证书组签名向源 CSP（source 

CSP）验证身份，访问多个接收 CSP（receiving 

CSP）提供的联合服务；源 CSP 充当用户接口的

作用，接收 CSP 为用户提供透明的数据存储和

应用服务；此外，SPICE 组签名可以实现无关

联和代理认证服务，比 IdM 有更丰富和详细的

安全属性。 

在 IdM系统中，主云和外部云与 IdP建立信任

关系，主云作为断言方可以为 IdP创建账户；如果

主云通过外部云资源完成身份验证，利用 SAML模

型与所有外部云验证自身身份，需要维护内部资源

和外部资源之间的负载平衡，并且 IdM系统没有定

义属性安全。在 SPICE系统中，注册者需要存储一

组签名，每个签名都是用户属性的承诺；用户通过

注册者签名获得源证书，源 CSP 确信接收 CSP 期

望的属性为用户颁发认证证书；攻击者不能链接同

一用户重随机化的注册者签名，因此不能泄漏用户

隐私；但是 SPICE 系统证书泄漏了与接收 CSP 无

直接关联的部分属性，缺乏整体属性的安全保护。

构造面向用户整体属性的保护系统，是本文研究云

环境下身份属性保护的难点。以 SPICE 框架为基

础，所有认证用户以匿名方式提交完整属性获得接

收 CSP 的访问权限；与 SPICE 系统不同，以用户

为中心无需 IdP提供身份服务。 

 
图 1  SPICE框架 

1.1  相关工作 

从 IdM 和 DIM 的角度，云环境中身份安全问

题逐步演变为 2个方向：基于实体的认证系统和基

于证书的认证系统。 

零知识已广泛应用于基于实体认证系统的匿

名身份验证。零知识证明首次应用于云计算身份认

证[15]，并且设计了一种用户承诺属性合法签名执行

零知识证明协议向 CSP证明身份的方案。鉴别者利

用零知识证明认证用户匿名身份而不泄漏身份标

识[16]，然而 IdM与 IdP之间产生巨额的通信开销。

个体属性集分布在多个第三方可信服务器保护用

户身份隐私[17]，离散的属性部署方法不利于整体属

性机密性和通信负载的降低。主云与外部云依托第

三方的信任合作[18]，主云用户执行单点登录可以获

得外部云所提供的资源。由于公共云的不可信，无

可信第三方加密数据预测利用与多方计算协商云

服务的身份管理[19]，但是无法有效扩展用户规模。

面向私有云环境，基于用户身份与交互认证历史的同

步保护数据隐私和身份匿名的组签名[20]，该方案仅限

于小规模用户。为了同时满足身份与隐私保护，基于

安全和隐私融合结构化的云服务架构[21]，该方案支

持身份理解和安全隐私限制，需要模型语言组合云

服务提供。 

组签名已广泛应用于基于证书认证系统的密

码匿名证书。将身份隐私泄漏分为存在泄漏和关

联泄漏 [22]，存在泄漏是用户可以鉴别的属性泄
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漏，关联泄漏是用户在申请云服务时的敏感属性

泄漏。基于 2 种泄漏提出了一种基于 QI-属性的

不分割属性集的模糊组签名方案，产生了密文数

据泄漏。文献[23]将用户隐私分为多个级别，依

据级别选择合适的数据份额和组签名算法，同步

实现用户身份安全和系统性能优化，但没有定义

与隐私级别关联的云计算服务类型。文献[24]将

与源证书关联的多个属性分为 3 种类型，个人敏

感信息不做特殊处理，与 CSP服务关联特定属性

采用异构命名，与特定服务无关属性组签名隐藏

处理；然而，第一类属性没有限制最少数量，攻

击者可以恢复用户整体属性；属性分类和更新增

加了计算开销，证书负载增加了通信开销。总之，

注册者作为组管理员成为云安全服务的性能瓶

颈，并且 SPICE系统缺乏用户身份整体属性的安

全机制。针对云用户身份欺骗，利用指定验证签

名、批处理验证和概率样本方法[25]设计了云存储

与云计算审计协议以保护用户隐私，批处理方法增

加了巨额的计算开销。基于私有云用户身份敏感属

性分类，将属性分割为多个元数据[26]，依据元数

据的父类关系重构密码保护操作，阻止攻击者非

授权访问用户数据；同时，重构密码操作支持不

同签名机制，元数据关系重构与多签名机制降低

了系统整体性能。 

综上所述，扩展 DIM 系统满足面向身份管理

的安全属性，用户一次注册认证，可以访问所有其

他云服务；SPICE 框架最大优势是接收 CSP 和源

CSP联合为用户提供服务，提高了资源利用效率，

降低了服务成本。但是，SPICE组管理员机制成为

系统性能瓶颈，证书发布存在组成员伪造密文假冒

签名者获得合法的认证身份。因此，基于 SPICE框

架保护用户身份整体属性安全仍是一个开放性难

题。本文专注于云计算服务的最困难问题用户身份

整体属性匿名保护。 

1.2  主要贡献 

以 SPICE框架为基础，面向云环境的身份安

全系统来源于扩展基于属性环签密 [27]和无证书

签密[28]方案，并且融合盲环签名[29]和强不可伪造签

密[30]的属性保护机制；用户自定义签密属性，环签

密允许用户代表环利用一组属性签密消息并且保

护个人敏感属性，其他成员确信签密者来自环内，

但不能鉴别其真实身份。文献[24, 25]以注册者为中

心，通过群签名的 CA证书与代理认证，隐藏用户

身份。本文以用户访问权限为中心，利用密钥分割、

盲环签名与强不可伪造签密，保护用户身份属性。

首先，引入无证书签密与强不可伪造签密的密钥分

割方法，用户自主选择算子生成公钥和完全私钥，

CSP服务利用解签密方法验证用户身份的真实性；

其次，引入盲环签名的子线性规模方法，用户与CSP

组成环，隐藏用户身份属性，抵制 CSP共谋获取用

户身份属性信息；最后，引入强不可伪造签密的无

需直接交互的公开密文验证方法，用户生成 3个完

全私钥组件，2 个用于签密，一个用于验证，抵制

环成员身份伪装。 

2  准备知识 

2.1  双线性映射 

本文方案是基于双线性映射及双线性映射群[31]，

其基本原理：假设 G和 G

T

是素数 p阶的加法、乘

法循环群，g是 G的生成元，e:G×G→G

T

是一个双

线性映射。 

双线性映射 e有如下基本属性。双线性性：对

任意的 u, v∈G和 a, b∈Z，总有 e(ua, vb)=e(u, v)ab；

非退化性：e(g, g) ≠ 1；可计算性：任取 p、q∈G

T

，

存在有效算法计算 e(p, q)。 

2.2  计算性假设 

1) 计算性 Diffie-Hellman问题 

假设 G 是素数 p 阶的双线性群，在 G 上的计

算性 Diffie-Hellman[31]定义。选择 G 的随机生成器

g和随机指数 a, b∈Z

P

，如果给定一个元组(g, ga, gb) 

∈G

3，在 G 上 CDH 困难性问题是计算 g

ab。在 G

上解决 CDH 问题，任何多项式概率时间算法 β 的

优势是 CDH

Advβ =Pr[β[g, ga, gb]=gab|a, b∈Z

P

]，CDH

假设是对任何概率多项式时间算法β，优势 CDH

β

Adv

可以忽略不计。 

2) 判定双线性 Diffie-Hellman问题 

假设 G是素数 p阶的双线性群，在 G上的判定

双线性 Diffie-Hellman[31]定义如下。选择 G的随机生

成器 g和随机指数 a, b, s∈Z

P

。如果给定一个元组(g, 

g

a, gb, gs) ∈G

4和一个元素 Z∈G

T

作为输入，决定

Z=e(g, g)abs 的输出。如果 |Pr[β(g, ga, gb, gs, e(g, 

g)abs)=0]−Pr[β(g, ga, gb, gs, z)=0]|≥ε，存在一个算法 β

输出 b∈{0, 1}，在G上具有优势 ε解决DBDH难题。

如果没有多项式时间算法具有不可忽略的优势解决

DBDH难题，可以说 DBDH假设在 G上成立。 
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3  基于环签密的身份属性保护系统与安全
模型 

3.1  系统模型 

以 SPICE 框架为基础的用户身份属性保护系

统，通过扩展基于属性环签密系统[27]和无证书签密

系统[28]，在双线性映射、DBDH困难性假设标准模

型下，融合盲环签名的子线性规模属性保护[29]和强

不可伪造签密的发送双方无需交互的公开密文验

证机制[30]；构造面向用户属性的去中心化盲环签密

系统，保护用户身份属性安全。 

以 SPICE 框架为基础的去中心化盲环签密方

案，环 C1由用户和源 CSP的属性组成，即 C1=ω1

∪ω2∪…∪ω

N

，包括三方实体：PKG(注册者)、用

户和源 CSP，PKG负责通用属性集 U管理、系统

公共参数 params和主密钥 MSK生成与发布。用户

依据自身属性 ω 向 PKG 申请注册和密钥生成，

PKG 验证 ω⊂U 生成部分私钥通过安全通道发送

给用户。用户根据部分私钥和自主秘密值，生成公

钥和完全私钥；用户利用盲环签密方法向源 CSP

认证身份。环 C2 由源 CSP 和接收 CSP 组成，源

CSP 通过解签密方法验证用户身份，通过源 CSP

验证的用户获得多个源 CSP和接收 CSP联合提供

的应用服务。盲环签密身份属性保护方案框架如图

2所示。 

 
图 2  盲环签密身份属性保护方案框架 

方案包含 6 个算法（见 3.2 节），算法 1）和

算法 2）由 PKG运行，算法 3）～算法 5）由用户运

行，算法 6）由源 CSP运行。为了清晰地理解算法，

用表 1中记号表示在算法中的真实含义。 

表 1 盲环签密身份属性保护方案记号与含义 

记号 含义 记号 含义 

PKG 公共参数和密钥生成器 SK

ωs

 用户私钥 

m 消息 SK

ωR

 CSP私钥 

ω

s

 用户属性集 PK

ωs

 用户公钥 

ω

R

 CSP属性集 PK

ωR

 CSP公钥 

C1 环 CT 签密文 

 
3.2  基于环签密的用户身份属性保护框架 

基于环签密的用户身份属性保护方案

（SUIAPRS, scheme on user id- entity attribute pro-

tection based on ring signcryption）框架定义如下。 

定义 1  盲环签密身份属性保护方案是下列算

法的一个元组：setup、extract-partial-private-key、

centerless-generate-user-key、extract-private-key、blind- 

signcryption和 unsigncryption。其中，extract-private- 

key和 blind-signcryption用于属性保护。 

1) 初始化算法 setup(k)：算法由 PKG运行，给

定安全参数 k，PKG 选择随机数 α，作为输入；算

法输出主密钥 MSK和公共参数 params，PKG保存

MSK 作为秘密值。用户和源 CSP 基于身份属性组

成环 C1=ω1∪ω2∪…∪ω

N

。 

2) 部分私钥生成算法 extract-partial-private- 

key(MSK, params, ω
S

)：算法由 PKG 运行，输入

MSK、params、用户属性集 ω

s

，输出基于属性集 ω

s

的部分私钥 D

ωs

。通过安全通道，PKG发送 D

ωs

给

具有属性集 ω

s

的用户。 

3)公钥生成算法 centerless-generate-user-key 

(params, ω
S

)：算法由具有属性集 ω

s

的用户运行，

输入 params、属性集 ω

s

，用户随机选择秘密值 ρ

ωs

，

输出属性集 ω

s

的相应公钥 PK

ωs

，本地保存。用户

无需证书发布公钥 PK

ωs

。 

4) 完全私钥生成算法 extract-private-key 

(params, D
ωs

, ρ

ωs

)：算法由具有属性集 ω

s

的用户运

行，输入 params、部分私钥 D

ωs

和秘密值 ρ

ωs

，输

出具有 3个组件的完全私钥 SK

ωs

，本地保存。 

5) 盲环签密算法 blind-signcryption(C1, m, ω
s

, 

SK

ωs

, ω
R

)：算法由具有属性集 ω

s

的用户运行，输入

消息 m、环 C1、用户 ω

s

、SK

ωs

和源 CSP的 ω

R

，输

出签密文 CT。 

6) 解签密算法 unsigncryption(C1, CT, SK
ωR

)：

算法由具有属性集 ω

R

的源 CSP 运行，输入签密文
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CT、环 C1和源 CSP完全私钥 SK

ωR

，源 CSP验证

密文 CT。如果验证 CT有效，签密者是 C1成员，

输出“Valid”；否则输出“Invalid”。 
3.3  安全模型 

在盲环签密身份属性保护系统，本文假设：1)

对于没有访问权限的用户，源 CSP服务器允许认证

访问；2) 源 CSP 是不可信的，服务器会尽可能获

得用户的身份属性；3) 用户是不可信的，身份伪装

和共谋伪造密文获得访问权限。在阐述系统安全模

型前先给出 IND-SUIAPRS-CCA2 游戏规则，规则

描述如下。 

系统建立（setup） 挑战者 C 输入一个安全参

数 k和一个随机数 α，运行初始化算法 setup，得到

系统参数 params和主私钥MSK。C公开参数 params

发送给攻击者 A，C秘密保存主私钥 MSK。 

第一阶段（Phase 1）：A执行多项式数量级界

的以下询问。这些询问是以适应性的方式进行，每

一次询问取决于前面已询问的结果。 

1) 部分私钥提取询问 (partial-private-key ex-

tract query)：A输入属性集 ω、系统参数 params和

主私钥MSK，得到部分私钥D

ω

=extract-partial-private- 

key(MSK, params, ω)。 

2) 公钥提取询问 (generate-user-key extract 

query)：A输入系统参数 params、属性集 ω和随机

秘密值 ρ

ω

，得到公钥 PK

ω

=centerless-generate-user- 

key(params, ω, ρ
ω

)。 

3) 完全私钥提取询问 (private-key extract 

query)：A输入系统参数 params、部分私钥 D

ω

和秘

密值 ρ

ω

，得到完全私钥 SK

ω

=extract-private-key 

(params, D
ω

, ρ
ω

)。 

4) 盲环签密询问(blind-signcryption query)：A

输入 2个属性集 ω

i

、ω

j

和一个明文消息 m。C通过

计算 Dω

i

=extract-partial-private-key(MSK, params, 

ω

i

)、PK

ωi

= centerless-generate- user-key(params, ω
i

, 

ρ

ωi

)、SK

ωi

=extract-private-key(params, Dω
i

, ρ
ωi

)和

CT=blind-signcryption(C1, m, ω
i

, SK
ωi

, ω
j

)，并将 CT

发送给 A。 

5) 解签密询问(unsigncryption query)：A输入属

性集 ω

j

、签密文 CT。C 通过计算 extract-partial- 

private-key(MSK, params, ω
j

)、certificateless- gener-

ate-user-key(params, ω
j

, ρ
ωj

)和 extract-private-key 

(params, D
ωj

, ρ
ωj

)获得 SK

j

，并将 unsigncryption (C1, 

CT, SK
j

)计算结果发送给 A。 

挑战阶段（challenge）：A 选择挑战的 2 个

明文 m0、m1和 2个属性集 ω

A

、ω

B

，并且 A不能

在第一阶段询问 ω

B

所对应的私钥。C随机选择一

个 b，计算 CT

*=blind-signcryption (C1, m
b

, ω
A

, 

SK

ωA

, ω
B

)。 

第二阶段（Phase 2）和第一阶段一样，A 再

次适应性地执行多项式数量级的询问，并且不允

许询问 ω

B

对应的私钥或以 ω

B

的名义对 CT

*解签

密询问。 

猜测阶段（guess）：A提交一个 b'，如果 b'=b，

那么 A 在游戏中获胜。攻击者 A 的优势定义为

Adv(A)=|2 Pr[b'=b]−1|，其中，Pr[b'=b]表示 b'=b的

概率。 

定义 2  一个基于环签密的身份属性保护方案

（SUIAPRS）在自适应选择密文攻击下是安全的，

如果所有的多项式时间算法攻击者在 IND- 

SUIAPRS-CCA2 游戏中获胜的概率最多具备一个

可忽略的优势。 

4  SUIAPRS 方案具体构造、安全分析与性
能分析 

4.1  具体构造 

在标准模型下，身份属性保护方案涉及三方：PKG、

用户和源CSP，来自于扩展与重构方案[27, 28]以及融合

方案[29,30]。PKG管理通用属性集、生成公共参数与

主密钥；用户自定义属性集并向 PKG 申请密钥生

成因子，PKG 根据属性生成部分私钥；用户和源

CSP 构成环，源 CSP 验证用户身份并为其提供服

务。方案具体构造包括 5个阶段：身份属性保护系

统建立阶段、PKG部分私钥提取服务阶段、用户公

钥与完全私钥服务阶段、用户盲环签密阶段和源

CSP解签密验证阶段，如下所述。 
4.1.1  身份属性保护系统建立阶段 

云环境下基于环签密的身份属性保护系统，

PKG负责系统参数、密钥生成环境的初始化，为用

户访问云服务提供身份认证准备。 

第 1步  定义多项式环上的拉格朗日插值公式

∆
i, s，用于密钥分散管理；对任意 i∈Z

p

，假设 S是

Z

p

中的 d-元素集合。 

 ∆

i, s(x)=
,j s j i

x i

i j∈ ≠

−
−∏  (1) 

第 2步  定义多项式环，基于用户和源 CSP的

属性构造一个环 C1=ω1∪ω2∪…∪ω

N

。 
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第 3步  setup(k)算法初始化，给定安全参数 k，

PKG 选择 G、G

〓加法循环群，
T

G 乘法循环群，2

个阶均为素数 p；双线性映射 e:G ×→
T

G ，g 是 G

的一个生成元。假设 U是通用属性的集合，且|U|=T；

Ω={Ω1,…,Ω
d−1}是一个 d−1 缺省属性集合，满足拉

格朗日插值式(1)。 

第 4步  计算系统参数和主密钥，PKG选择随

机数 t1,…, t
L

∈Z

p

，假设 T

i

= i

t

g (i=1, …, L)；随机选

择 h1, h2,
2

g ∈G，选择随机数 α∈Z

p

，计算 Y=e(g, g)α，

1

g =gα。 

第 5 步  定义密码学散列函数 H:{0, 1}*→{0, 

1}|n|，|n|表示签密文的长度，用于抵制 CSP 之间共

谋。 

第 6 步  PKG 发布公共系统参数 params={G, 

G

T

, e, g, g1, g2, h1, h2, Y, H, { }
1

L

i

i

T

=
, G〓 }，保存主密

钥 MSK={α, 
2

g

α
, 

2

h

α , { }
1

L

i

i

t

=
}。 

4.1.2  PKG 部分私胡提取服务阶段 

PKG为用户生成部分私钥，用户利用部分私钥

生成完全私钥，用于向源 CSP 签密消息与身份认

证，访问接收 CSP提供的应用服务。 

第 1步  用户自主定义属性集 ω

s

，通过安全通

道向 PKG发送 ω

s

，申请其部分私钥。 

第 2 步  extract-partial-private-key(MSK, params, 

ω

s

)算法初始化；PKG 验证 ω

s

⊂U，随机选择 d−1
次数多项式 q(x)使得 q(0)=α；调用假设 ˆ

s

ω =ω
s

∪Ω，

对任意 i, j∈ ˆ

s

ω ，计算 D

i

=

( )

i

q i

t

g 和 D

j

=

( )

j

q j

t

g 。 

第 3 步  PKG选择随机数 r∈Z

p

，具有属性集

ω

s

的用户部分私钥为 

s

Dω =(
,1

s

Dω ,
,2

s

Dω ,
,0

s

Dω ) 

=(
2

( )

r

i

g D

α ,(h
2

)α(D
j

)r, gr) 

=(g
2

α(
( )

i

s

q i

t

i

g

ω∈∏ )r, (h
2

)α(
( )

j

s

q j

t

j

g

ω∈∏ )r, gr) 

将结果通过安全通道发送给用户。 
4.1.3  用户公胡与完全私胡服务阶段 

第 1 步  用户基于 ω

s

和公共系统参数 params

生成自身公钥，centerless-generate-user-key(params, 

ω

s

)算法初始化。 

第 2步  用户选择随机数 ρ

ω

∈Z

p

作为秘密值，

计算其基于 ω

s

的公钥 PK

ωs

=
1 2

( , )

R

e g g

ωρ ，保存本地，

无需证书发布。 

第 3步  extract-private-key(params, D
ωs

, ρ
ωs

)算

法初始化，用户选择随机数 r'∈Z

p

，计算其基于 ω

s

的完全私钥 

s

SKω =(
,1

s

SKω ,
,2

s

SKω ,
,0

s

SKω ) 

=( ( )
,1

s

s

r

i

D D

ωρ
ω

′
, ( )

,2

s

s

r

j

D D

ωρ
ω

′
, 

,0

s

s

r

D g

ωρ
ω

′ ) 

=(
( )

,1

s i

s

s

r

q i

t

i

D g

ωρ
ω ω∈

′
 
  
 
∏ ,

( )

,2

j

s

s

s

r

q j

t

j

D g

ωρ
ω ω∈

′
 

 

 

 

∏ ,
,0

s

s

r

D g

ωρ
ω

′ ) 

=(
( )

2

s i

s

t

q i

t

i

g g

ωαρ

ω∈

 

 

 

 

∏ ,
( )

2

j

s

s

t

q j

t

j

h g

ωαρ

ω∈

 

 

 

 

∏ , gt) 

其中，t=r
s

ωρ +r'，
,0

s

SKω 和
,1

s

SKω 用于盲签密消息，

,2

s

SKω 用于验证。 

4.1.4  用户盲环签密阶段 

用户向源 CSP 认证身份，获得访问源 CSP

和接收 CSP联合提供的应用服务。用户向源 CSP

发送盲签密消息，源 CSP 验证消息来自环 C1 的

真实用户，证明密文是有效的，密文和属性强不

可伪造。 

第 1步  blind-signcryption(C1, m, ωs, SKωs, ωR)

算法初始化，源 CSP公钥为 PKωR= ( )
1 2

,

R

e g g

ωρ
，用

户和源 CSP通过安全通道相互交换公钥。 

第 2 步  用户选择具有 d 个元素的属性子集

s

ω′ ⊂ ωs，其中属性{i
1

,…, if}∈ωs用于签密消息，属

性{if+1,…, id}∈Ω。选择消息(m, m〓 )∈G×G，随机

数 r＂∈Zp，设 s=H(C1, m, m〓 , r＂)，S=Gs， S

〓= s

G

〓 ，

X=Ys=e(g, g)αs；选择 i∈
s

ω′和 j∈ωs，计算 Ei=Ti
s和

Ej=Tj
s。 

第 3 步  用户随机选择 Ω、Σ、Γ∈Zp，计算

Σ=((m,G〓 )=(G,m〓 ))∧(e(S,G〓 )=e( S〓 ,G))∧((Y, S

〓 )·(m, 

G

〓 )=(X,G〓 ))，Γ=H(C1, m, m〓 , S, S

〓 )，设 Ω={Σ, Γ}。 

第 4 步  设
s

ω′ ={1, …, d}，选择随机数 k∈

s

ω′，环 C1 长度为 L；选择随机数 UL∈Zp，计算

hL=H(Ω, X, C1, UL, L)；选择随机数 rk∈Zp，计算(Ω, 

X)散列值 

 Uk= k

r

k

E /
1

L i

t h s

L

L C

U g

∈∏  

    = k k

t r s

g /
1

L i

t h s

L

L C

U g

∈∏  

hk=H(Ω, X, C1, UK, m, k)，V=Ek
h
k

+r
k。 

第 5步  选择随机数 r'＂，计算盲签密文组件 
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CT
1

=gr'＂， CT
2

= ( )
1 2

,

R

r

e g h

ωρ ′′ ⊕ (V
R

r

PKω
′′′ )，

CT
3

=
( )

i

s

r

q i

t

i

g

ω

′

∈

′′
 

 

 

 

∏ 。 

设 CT
4

=
,0

s

SKω ，m'=H(CT
1

, CT
2

, CT
3

, CT
4

, ωR, 

R

PKω )∈(0, 1)m'，m'[j]表示 m'的第 j位，π={j|m' [j]=1, 

j=1, …, m'}；计算 CT
5

=
,1

s

SKω

( )

1

j

r

q j

t

j

h g

π

′′′

∈

 

 

 

 

∏ ，设

m''=(CT
1

, CT
2

, CT
3

, CT
4

, CT
5

)。 

第 6 步  设 W=(C1〓m''〓r''〓UL〓r''') ⊕ H(Ω, 

X, S, S〓 )，盲签密文为 CT=(C1, Ω, W,{ }
1

k

k

U

=

L

, { }
1

d

i

i

E

=
, 

{ }
1

L d

j

j

E

−

=
)，将结果通过安全通道发送给源 CSP。 

4.1.5  源 CSP 解签密验证阶段 

第 1步  验证密文有效性，用户身份属性的真

实性，来自环 C1 成员；Unsigncryption(C1, CT, 

R

SKω )算法初始化，源 CSP向 PKG申请部分私钥，

生成公钥和完全私钥。源 CSP 公钥为
R

PKω = 

( )
1 2

,

R

e g g

ωρ
，完全私钥为 

R

SKω =(
,1

R

SKω ,
,2

R

SKω ,
,0

R

SKω ) 

=
( )

2

iR

R

t

q i

t

i

g g

ωαρ

ω∈

 

 

 

 











∏ ,
( )

2

,

j

R

R

t

q

j

t

j

t

h g g

ωαρ

ω∈

 
 
 
 






∏  

第 2步  源 CSP 选择具有 d个元素的属性子集

R

ω′ ⊂ ω

R

和
R

ω′ ⊂ Ω，完成下列计算和验证。 

验证 

( )
'''

2 1

,

R

r

e h g

ωρ
= ( )

,2 1

,

R

e SK CTω / ( )
,0 3

,

R

e SK CTω  (2) 

e(CT
5

,g)=
S

PKω e(CT
4

, 

( )
i

s

q i

t

i

g

ω∈∏ )e(CT
1

,  

 
( )

1

j

R

q j

t

j

h g

ω∈∏ ) (3) 

 V=CT
2

e(CT
3

, 
,2

R

SKω )/e(CT
1

,
,1

R

SKω ) (4) 

式(2)～式(4)是否成立。 

若式(2)～式(4)均成立，证明 CT 是有效的，且

CT和用户属性强不可伪造。 

计算 

X '= ( )
( ), 0

2

,

i s

R

i i

i

e D E

ω′′∈∏
△

( )
( ), 0

2

,

j s

R

j j

j

e D E

ω′∈∏
△

 

=
( )

( ), 0

2

,

i s

i i

R

q i

t t s

i

e g g

ω
·

′′∈

 

 

 

 

∏

△ ( ), 0

( )

2

,

j s

j j

R

q j

t t s

j

e g g

ω
·

′∈

 

 

 

 

∏
△

 

= ( ),

s

e g g

α
 

设 V'=(C1〓m''〓r''〓U

L

〓r''') ⊕ H(x')，s'=H(m'', 
r''，验证 

 U= s

g

′  (5) 

是否成立。 
计算 for k=1 to L，h

L

=H(Ω, X, C1, U
L

, m, L)，验证 

 e(g, 
1

L

l

k

U

=∏
'

l l

t h s

g

· ′ )=e(g, V ') (6) 

是否成立。 
若式(5)、式(6)均成立，证明用户身份属性来自

环 C1 成员。 
第 3步  验证计算式(2)～式(6)。 

( )
( )

,2 1

,0 3

,

,

R

R

e SK CT

e SK CT

ω

ω

 

=

( )

( )

2

,

,

j

R

R

i

R

t

q j

t

r

j

r

q i

t

t

i

e h g g

e g g

ωαρ

ω

ω

′′

′

∈

′

′

∈

′

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

∏

∏
 

=

( )
( )

( )

2

, ,

,

j

R

R

i

R

t

q j

t

r r

j

r

q i

t

t

i

e h g e g

e g

g

g

ωαρ

ω

ω

′′′ ′′′

′′

∈

∈

′

  
  
     

  
  
     

∏

∏

 

= ( )
2

,

R

r

e h g

ωαρ ′′′  

= ( )
'''

2 1

,

R

r

e h g

ωρ
 

e(CT
5
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,
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R
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t

i
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     
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S
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4
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( )
i

s
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t

i

g
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1

, 
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1

j

R
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t

j
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,

R

R
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e CT SK

ω
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,

R

r
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,

R

r
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2
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,

,

j
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R

t

r
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t

t
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t
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t

r

i

e g h g

e g g g

ω

ω
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ω ω
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ω

∈ ∈
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∈
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 
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,

R
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2

,

r
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2

2

,

,

j
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iR

R

t

r
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t

t
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t
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t

r

i

e g h g

e g g g

ω

ω

αρ

ω ω

αρ

ω

∈ ∈

′′′

′′′
∈

 

 

 

 

 

 

 
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 

 

 

 

 

 

 

 

 

 

 

 

 

 

∏ ∏

∏
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,

R

r
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R

r
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t
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ωαρ

ω

′

∈

′′
 

 

 

 

 

















∏  
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,
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r

e g h
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,

R

r

e g h
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) 

=V 
式(2)～式(4)均成立，式(2)说明盲签密文 CT 有

效，式(3)和式(4)说明 CT 和用户属性强不可伪造。 

U

k
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r

k

E /
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l l

l c

U E
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t r s

g /
1
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t h s

l
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U g
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'

'

i

s R

h

l l

l

U E

ω ω ′∈′∏
∪

 

=(
k

U ′
h

k

E k
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'
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h

l l
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U E

ω ω∈∏
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= k k

r h

k k

E E
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k k k

t r h s

g
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g
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1
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k
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t h s
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k k k

t r h

g

′ ′ ′+ ) 

=e ( ) ( )
,

k k k

t r h s
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r h

k k

E E
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t r h s

g

′ ′ ′+ ′ ) 
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,
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t r h s

g g
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即可得 e(g,
1

L

l

k

U

=∏ '

l l

t h s

g

· ′ )=e(g, V')。 

式(5)和式(6)均成立，说明用户来自环 C1成员，

源 CSP不能确信用户的具体身份属性。 
4.2  安全分析 

在标准模型下，SUIAPRS方案满足适应性选择

密文攻击(IND-SUIAPRS-CCA2)。以用户访问权限

为中心，用户自主选择随机数本地生成公钥和完全

私钥，PKG无法推导出用户公钥和完全私钥；去中

心化的盲环签密，攻击者即使共谋无法伪造可利用

的第二个有效签密消息即强不可伪造；攻击者无法

连接签密会话过程、验证签密者真实身份即满足盲

性特征。 
4.2.1  公胡和完全私胡安全证明 

从图 2中的应用场景和密钥生成的定义，用户

从 PKG 获得系统参数和部分私钥，可知：1) 公钥

基于盲化因子 ρ

ω

和系统参数生成；2) 完全私钥基

于部分私钥、盲化因子 r'和系统参数生成，且只有

用户知道盲化因子的来源；3)用户公钥和完全私钥

安全取决于盲化因子 r'和 ρ

ω

。用户随机向源 CSP申

请认证，每次从 PKG 获得的部分私钥不一样，盲

化因子 r'和 ρ

ω

也不一样。因此，PKG 无法从系统

参数和部分私钥推导出用户公钥和完全私钥。 

4.2.2  SUIAPRS 强不可伪造和盲性证明 

如果没有多项式时间概率攻击者A在下列游戏

中有不可忽略的优势，SUIAPRS方案具有强不可伪

造性和盲性。 

系统建立。挑战者 C运行 setup算法，并生成

params

*和 MSK

*，并向 A传递 params

*。 

第一阶段  C响应 A的以下任何询问。 

extract-partial-private-key-query：当 A询问属性
*

s

ω 的部分私钥
*

*

s

Dω
时，C运行部分密钥生成算法，

输入 *

s

ω 、params

*和MSK

*，输出
*

*

s

Dω 响应 A。 

centerless-generate-user-key-query：当A询问 *

s

ω
的公钥

*

*

s

PKω
，C 首先访问本地数据库是否存在相

应入口。如果不存在，C执行公钥生成算法获得密

钥对（
*

*

s

ωρ ,
*

*

s

PKω ）且 *

*

s

PKω = ( )
*

*

* *

1 2

,

s

e g g

ω
ρ
，存储密

钥对至本地数据库，返回
*

*

s

PKω
响应 A。 

extract-private-key-query：当 A询问 *

s

ω 的完全

私钥
*

*

s

SKω ，C首先访问本地数据库是否存在相应入

口。如果不存在，C首先执行公钥算法，获得密钥

对（
*

*

s

ωρ , 
*

*

s

PKω ）；采用类似 extract-partial-private- 
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key-query方法构造一个
*

*

s

Dω 。假设 F( *

s

ω )≠0mod p，

C选择随机数 *

r

′ ∈Z

p

，计算 

*

*

s

SKω
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*

*

,1

s

SKω
, 

*

*
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SKω
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*
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) 
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*
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*

*

*

*

,1

s i

s

s

r

q i

t

i

D g

ω
ρ

ω ω∈

′
 

 

 
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*

*

*

*

*

*
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j

s

s

r
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t

j

D g

ω
ρ

ω ω∈

′
 

 

 

 

∏ ,
*

*

*

*

*

,1

s

s

r

D g

ω
ρ

ω
′ ) 

=( ( )
( )

*

*
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2

i

s

s

t

q i

t

i

g g

ω
ρα

ω∈

 

 

 

 
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( )
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*

*
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j

s
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t

q j

t

j

h g

ω
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ω∈

 

 

 

 

∏ , *t

g ) 

其中，t=
*

* *

s

r ωρ + *

r

′ 。 

C存储密钥至本地数据库，返回
*

*

s

SKω
响应 A。如

果F(ω*)=0 mod p，C异常返回并随机选择β

*的响应A。 

replace-public-key-query：当 A具有新的有效公

钥
*

' *

s

PKω 时，要求替代当前公钥
*

*

s

PKω 。C访问本地

数据库查找
*

*

s

PKω ,并用新公钥
*

' *

s

PKω 取代；如果

*

*

s

PKω
不存在，直接赋值

*

*

s

PKω
=

*

s

' *

ω

PK 。 

blind-signcryption-query：当 A 询问属性 *

s

ω 的

发送者、属性 *

R

ω 的接收者、消息 m

*、环 C1*和
*

*

s

SKω

的盲签密，C 访问本地数据库查找
*

*

R

PKω
和

*

*

s

SKω
，

然后执行盲签密算法生成环签密文 CT

*响应 A。如

果必须，C执行公钥生成算法获得
*

*

R

PKω
、私钥算法

获得
*

*

s

SKω 、盲签密算法获得 CT

*，并将 CT

*发送给

A；如果不能模拟完成，C 异常返回并随机选择 β

*

响应 A。 

unsigncryption-query：当 A询问属性 *

R

ω 的接受

者、环签密文 CT

*和当前公钥
*

*

R

PKω
= ( )

*

*

* *

1 2

,

R

g g

ω
ρ
的解

签密，C首先执行解签密算法的部分验证。如果验

证不成功，C 返回无效终止符⊥；反之，C 访问本

地数据库并计算解签密。 

C 解密签密文 CT

*=(C1*, W*, Ω*, { }*
1

L

L

k

U

=
, 

{ }*
1

d

i

i

E

=
,{ }*

1

L d

j

j

E

−

=
)，其中，W *=(C1*〓 *

m

′′ 〓 *

r

′′ 〓 *

L

U

〓 *

r

′′′ ) ⊕ H(Ω*〓X

*〓S

*〓 *

S

〓 )和 *

m

′′ =( *

1

CT , *

2

CT , 

*

3

CT , *

4

CT , *

5

CT )，C获得发送者私钥
*

*

s

SKω =(
*

,1

*

S

SKω , 

*

*

,2

s

SKω
,

*

*

,0

s

SKω
) 和 接 收 者

*

*

R

ωρ 及
*

*

R

PKω
。

*

5

CT =
*

,1

*

S

SKω

( )
*

*

*

1

j

S

r

q j

t

j

h g

ω

′′

∈

′
 

 

 

 

∏ 和 *

1

CT =
*

r

g

′′′ ，在式

(2)～式(6)已分别计算出了 m

*= *

1

CT /e(
*

*

*

1

R

g

ω
ρ
，

*

*

2

r

g

′′′ )，

并将 m

*发送给 A。 

挑战阶段。A提交 2个属性集 *

s

ω 和 *

R

ω ，如果
*

s

ω 在 extract-partial-private-key没有被询问且 *

R

ω 在

blind-signcryption没有被询问，那么 A输出消息 m

*

的伪造密文（CT

*, C1*,
*

*

R

SKω ）并且伪造是有效的。

如果 CT

*是 *

s

ω 签密 m

*的有效伪造密文，并且发送给

*

*

R

SKω
接收者，A游戏中获胜。在上述游戏中，A的优

势Adv(A)= Pr[unsigncrypt(CT*, C1*,
*

*

R

SKω )=m*]。在以

上安全模型中，A可以生成 m

*的（CT

*, C1*,
*

*

R

SKω ）

有效元组，（m

*, CT*）不是签密询问的输出。因此，

假设 CT

*不是 C和 A在询问和伪造阶段的输出，那

么 m

*在签密阶段可能被询问过，方案满足强不可伪

造性。 

如果对任意的 λ∈N 和 A 在多项式时间内在下

列游戏中获胜，那么环签密满足盲性。C生成密钥

对（ *

A

SK , *

A

PK ）并发送给 A。A提交一个环 C1*和

2个消息 *

0

m 和 *

1

m 及 H(C1*, *

0

m , *

1

m )。用户与 A交互

获得 2个消息的签密，A选择一个位 b←{0, 1}。A

发送签密 *

b

CT 和 *

1 b

CT − 。如果任何交互不能完成或不

能验证存在 H(C1*, *

0

m , *

1

m )=H(C1, m
0

, m
1

)(表示已

被询问)，A的其他签密无效。A输出 b'，如果 b=b'

将获胜，方案满足盲性。 
第二阶段和第一阶段相同类型的询问。 

猜测阶段。A提交一个 b'，如果 b' =b，C输出

β '=1表示 Z= e ( ),

abc

g g ，否则输出 β '=0。因此，可

以确定如果 Z≠e ( ),

abc

g g ，则 Z是 G

T

中的一个随机

值， C 在游戏中获胜。 C 的优势为 Adv(A) 

= [ ]2Pr 1b b= −′ ，以可忽略优势赢得了安全游戏。 

4.3  性能分析 

本节给出 SUIAPRS方案与文献[24, 25]在通信

成本、存储开销和计算效率的比较分析。设|p|表示

Z

p

元素规模，|g|、|
T

g |表示 G、G

T

元素规模，n

a

、

n

u

表示系统用户属性数、用户总数，H
a

表示散列函

数计算，P

a

表示双线性对计算，Exp
G

表示 G 上的
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指数运算，Exp

T

G

表示 G

T

上的指数运算，|aG|表示

G上的 a元素二进制长度。 
4.3.1  通信成本 

系统中通信成本主要由密钥和密文产生，如表

2所示。用户、PKG和源 CSP之间的通信成本来自

系统参数、主密钥、部分私钥和密文。源 CSP和用

户需要获得部分私钥来生成本地公钥和完全私钥，

贡献了和 PKG 之间的通信成本。本文方案，PKG

与源 CSP 和用户的通信成本主要来自系统参数和

主私钥，系统参数规模与|g|相关，主私钥规模与 n

a

相关；文献[24]通信成本是数字证书发布用户签名

私钥，文献[25]通信成本是发布用户私钥，用户私

钥规模与|p|相关。 

本文方案，源 CSP和用户之间的通信成本主要

来自密文。文献[24, 25]通信成本包括密文和消息报

头，报头与用户数量成线性关系；密文规模与|g
T

|

相关，报头规模与|g|、|p|和 n

u

、n

a

相关，本文方案

密文规模小于文献[24, 25]密文规模。因此，本文方

案通信成本低于文献[24, 25]。 

表 2 通信成本比较 

通信成本 本文方案 文献[24]方案 文献[25]方案 

用户和 PKG 3|g| |g+2n

a

|g| 2|g|+n

a

|g| 

源 CSP和 PKG 

3|g|+|

T

g | 

2|g|+|p| 2|g|+2|p| 

用户和源 CSP 

|

T

g |+n

a

|g| |

T

g |+|p||g| |

T

g |+n

u

|p| 

 
4.3.2  存储开销 

系统中每个实体存储开销如表 3所示，本文方

案 PKG 存储开销包含系统参数、通用属性集、主

密钥和用户部分私钥，系统参数、主密钥规模与 n

a

呈线性关系；用户和源 CSP 存储开销包含部分私

钥、完全私钥、公钥，与|g|和|
T

g |相关。文献[24]

中 PKG 存储开销包含用户身份、系统参数、主密

钥和用户数字证书，用户数字证书规模与 n

u

呈线性

关系；源 CSP和用户存储开销主要是数字证书、密

文、消息头，与 n

u

呈线性关系；文献[25]每个实体

还增加了认证密钥，与|
T

g |相关。 

表 3 存储开销比较 

实体 本文方案 文献[24]方案 文献[25]方案 

PKG  (2+n

a

)|p| n

u

|g|+2|p| 

n

u

|g|+ log

u

n

p  

用户 (3+n

a

) |g| 

(2n

u

+1)|g|+ log

u

n

p  

n

u

|p|+3|g| 

源 CSP 

3|g|+|

T

g | 2|

T

g |+3|g| 2|

T

g |+n

u

|g| 

4.3.3  计算效率 

各系统中计算效率包括计算时间和计算成本，盲

环签密与解签密验证服务计算时间主要与用户属性

数量呈线性关系，计算成本主要与困难性假设相关。 

用户属性数量规模增加、系统计算时间增长率

决定了签密和验证的效率。比较计算时间通过仿真

实验方法，基于 Intel Dual-Core2 主频 2.6 GHz、

Windows 7和 8 GB内存，利用版本号为 0.5.14的

密码库(pairing-based cryptography)，利用对称椭圆

曲线基域规模为 512位、植入度为 2的 α-曲线，并

且 α-曲线有 160位长素数 P，明文规模为 512 kB。

系统计算时间与用户拥有属性数量呈线性关系，实

验结果如图 3所示，纵轴表示系统计算时间，横轴

表示用户属性数量，本文方案盲环签密与解签密验

证服务系统计算时间增长率小于文献[24, 25]方案。 

 
图 3  计算时间比较 

在双线性映射和标准模型下，无证书盲环签密

方案在计算成本方面有较大改进，如表 4所示。与

文献 [24, 25]方案相比，本文方案在指数运算、散

列运算方面优于文献[24, 25]方案。本文方案在

DBDH困难性假设下，具有适应性选择密文攻击和

选择消息攻击下存在属性强不可伪造、密文不可区

分，系统计算成本优于文献[24, 25]方案。 

表 4 计算成本比较 

指标 本文方案 文献[24]方案 文献[25]方案 

对运算 5p

a

 6p

a

 5p

a

 

指数运算 

3Exp

G

+ Exp

T

G

 2Exp

G

+2 Exp

T

G

 5Exp

G

+ Exp

T

G

 

散列计算 2H

a

 4H

a

 5H

a

 

密文规模 4|G|+|G

T

| 5|G|+2|G

T

| 4|G|+|G

T

| 

模型 标准 RO RO 
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综合通信成本、存储开销和计算效率 3个方面，

本文方案系统综合性能优于文献[24, 25]方案。 

5  面向云计算的身份认证管理 

5.1  盲环签密身份属性保护方案认证管理 

以 SPICE 架构为基础，SUIAPRS 方案实际应

用场景的身份认证管理架构如图 4所示。系统包含

5个组件：注册者、用户、Web浏览器、源 CSP和

接收 CSP。Web浏览器代表用户与源 CSP通过在线

交互完成认证。注册者是一个可信第三方，依据用

户属性集为每个用户生成部分私钥，不参与认证过

程；若没有新用户请求密钥服务，注册者保持脱机

状态。用户、接收 CSP和源 CSP有部分相同模块，

为了区分它们的角色，图 4中接收 CSP省去了与源

CSP相同的一部分组件。同时，源 CSP也省去了与

用户相同的公钥、私钥组件。注册者管理通用属性

集，利用 3.2 节算法 1)、2)生成公共参数、主密钥

和用户部分私钥，通过安全通道传递给用户，用户

保存本地。 

当用户通过浏览器向源 CSP发出服务请求时，

源 CSP返回认证请求，包括身份属性认证；当用户

收到认证请求，执行盲环签密 blind- signcryption 算

法签密环 C1、身份属性子集和消息 M 密文，同时

利用(m, m

〓
, S, S

〓
)隐藏用户身份属性和(

,0

s

SKω , 

,1

s

SKω )保护属性、消息完整性；源 CSP执行解签密

unsigncryption算法验证用户属于环 C1成员、属性
和密文非伪造、密文有效，利用（

,0

R

SKω , 

,2

R

SKω ）

验证密文有效，利用
,1

s

SKω 和（
,1

R

SKω , 

,2

R

SKω ）验

证属性和密文非伪造，利用属性并集验证用户属于

C1成员但无法获得真实信息，身份认证通过。用户

通过源 CSP 身份认证，同时也必须通过接收 CSP

的认证。源 CSP和接收 CSP组成另一个环 C2，通

过类似的方法通过接收 CSP的验证，用户可以获得

多个源 CSP 和接收 CSP 联合提供的存储和应用服

务，图 4提供了一个认证管理基本框架。 

5.2  安全隐私和功能需求 

1) 以用户访问权限为中心。基于环签密的身份

属性保护方案，用户根据属性向注册者申请部分私

钥，用户随机选择秘密值，依据系统公共参数生成

公钥，依据系统主密钥、部分私钥生成完全私钥，

注册者无法获得用户完全私钥；用户可以自主动态

更新秘密值，随机申请源 CSP服务。 

2) 强不可伪造性。强不可伪造性是基于 DBDH

困难性假设、适应性选择密文攻击和选择消息攻

击，散列运算、双线性对运算、点乘运算和指数运

 

图 4  认证管理架构 
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算的高效性，使不存在多项式概率时间敌手 A以一

个不可忽略优势伪造密文以获得用户身份属性和

完全私钥。 

3) 盲性。用户对身份属性采取基于环的盲签密，

源 CSP作为环成员只能验证用户来自环内成员，身份

是真实的，无法获得用户的具体身份属性信息。同理，

注册者作为可信第三方控制属性集，环签密方法使注

册者无法获得用户完全私钥。 

6  结束语 

身份属性安全是云计算安全的焦点，DIM作为

身份属性的管理者是重要的安全基础设施之一。基

于环签密的身份属性保护系统，以随机语言模型下

的属性环签密为基础，对标准模型下的无证书签密

方案进行了相关扩展，融合了标准模型下的身份签

密和盲环签名，解决了密钥管理中心瓶颈、身份属

性泄露和密文伪造问题。系统所有操作均在脱机状

态下完成，用户在申请密钥服务之前降低了和注册

者的交互通信；通过环签密与验证的方法结合源

CSP认证身份属性，简化了身份认证的计算和通信

复杂度。提出了基于此方案的云环境用户认证管理

架构。SUIAPRS 方案简化了群签名的指数运算次

数，消除了证书存储负载，降低了环签密算法和解

签密算法的运算负载，但增加了标量点乘运算次数

和用户密钥本地存储开销，因此如何降低综合负载

将作为进一步的研究方向。 
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